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esper Ohnstedt visste att

hans kompanjon aldrig skulle

stdnga av sin mobiltelefon.

Det stred mot Mattias Eriks-

sons natur.

Mattias var den dér typen

som inte protesterade om

sa kunderna vickte honom

klockan tre pa morgonen,

for att fem minuter senare
sldnga sig in i en taxi och be
att fa bli kord till ndgon natt-

klubb som behovde fa igang kassan

infor sista bestillningen.

Men med tanke pa vad som hint de senaste
dagarna visste Jesper inte lingre vad han skulle tro
om sin affarspartner.

Bankernas privatutredare fran England hade varit
uppe pa kontoret dagen innan och limnat dem med
ett ultimatum. Fram till dess hade han pratat om all-
maénna sékerhetsbrister i det betalsystem som Jesper
och Mattias utvecklat i sitt kassaféretag Alpha-
cash. Nu var tonen betydligt skarpare. Utredaren
anklagade dem for brott, for att tillsammans med en
domd kortbedragare ha iscensatt den storsta konto-
kortshérvan i svensk historia.

- Vivetju att det 4r nagon av er, griav fram det nu,
pressade engelsmannen.

Jesper och Mattias fick ett dygn pa sig att ta fram
den skyldige, annars skulle polisen kopplas in.

Jesper hade utredarens ord i huvudet nar han
gjorde ytterligare ett forsok att na Mattias. Men
inte ens telefonsvararen gick igang. Telefonen var
avstingd. Det var da han forstod att hans kompan-
jon och den drivande kraften bakom Alphacash
hade flytt landet.

Jesper ringde till polisen.

tidigare. Det var den stora l6nedagen efter jul-

och nyarshelgerna och ett tunt lager nyfallen
sno gnistrade pa trottoaren utanfor den nyligen
nedlagda Tempobutiken pa Djurd. Stora pappkassar
satt upptejpade pa insidan av skyltfénstren, men
forbipasserande kunde dndéa ana skenet fran tdnda
lysror genom den tunna pappen.

Klockan hade hunnit bli kvart 6ver atta pa kvél-

len nir en man slog sig ned vid en av kassorna och

D et hela borjade ganska precis tva manader
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borjade knappa in sifferkoder i betalkortslasaren.
Forst sexton siffror for kortnumret, dérefter fyra
for sista giltighetsdatum och slutligen kopesumman
efter eget huvud.

En sista knapptryckning och kortterminalen
sinde ivig en koporder 6ver telefonlinjen. Proce-
duren upprepades om och om igen. Fingrarna rorde
sig 6ver knappsatsen.

Innan bankernas sikerhetssystem hann reagera
hade mannen i kassan styrt 6ver 1,2 miljoner kronor
fran 107 bankkonton till butikens postgiro.

Det tog exakt 59 minuter.

Nagra dagar senare loggade konsulten Mattias
Oman in pa sin internetbank via datorn hemma pa
Lidingo. Néstan sextusen kronor saknades pa 16ne-
kontot. Hans 6gon sokte sig 6ver kontoutdraget och
fann att nagon, samma dag som februarilonen kom
in, hade gjort tre kop med allt stérre summor.

Alla kop var gjorda i en liten Tempobutik ute pa
Djurd.

»Tempo, finns den kedjan kvar?« var Mattias
Omans forsta tanke.

Aven om det bara var knappt trettio minuters bil-
vig till det idylliska skdrgardssamhiéllet nordost om
Stockholm, var han siker pa att han inte varit dir
under nagon av de senaste dagarna.

Mystiken titnade nir Mattias Oman kom till job-
bet dagen dérpa och fick veta att tre av hans arbets-
kamrater pa samma firma inom telekombranschen
hade drabbats av samma sak. En av arbetskamra-
terna ringde upp Tempobutiken for att reda ut vad
som hént.

Kvinnan som svarade beréttade att hon blivit
kontaktad av fler drabbade, men att butiken var
stingd sedan flera veckor och att det maste rora
sig om nagon form av bedrageri. Hon kunde ocksa
beritta att hennes arbetskamrater inte fatt sina
I6ner utbetalda och att butikens dgare var sparlost
forsvunnen.

Butiken 1ag inrymd i botten av en trevanings-
fastighet fran 60-talet med ménga dldre hyresgéster
som hade hoppats att den nya dgaren skulle bringa
ordning och reda pa deras nérbutik.

Den nya dgaren presenterade sig for de anstéllda
som Jean Naaoum. Han var en vilklaidd ung man
som talade engelska med amerikansk accent. Han
fick betala en krona for butiken mot att han ocksa
tog 6ver den gamla dgarens obetalda skatter och
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leverantorsskulder. I gengild var alla butiksinventa-
rier och ett betalkortsavtal hans.

Nagon storre ordning hann det inte bli pa nér-
butiken. De dldre hyresgisterna pa vaningarna
ovanfor kunde istéllet storogt titta ut genom koks-
fonstren pa eftermiddagarna och se den nya butiks-
forestandaren komma till jobbet i limousin, for att
andra dagar parkera en exklusiv morkbla Jaguar
framfor butiken.

Jean Naaoum sjilv pratade girna om sina bat-
affarer i utlandet och nagra av dem han métte skulle
senare dra sig till minnes det ologiska i att den pro-
pert klidde mannen sade sig bo pa Hotell Hilton i
centrala Stockholm, samtidigt som de sjélva tyckte
sig ana att han tillbringade de flesta nitterna pa sof-
fan inne i den mogeldrabbade livsmedelsbutikens
kontor.

Dagen efter l6nedagen var dgaren borta. Med sig
tog han kassaterminalen och harddisken till buti-
kens dator.

huset pa Kungsholmen i Stockholm var Jean

Naaoum ett vilbekant namn. Tva polis-
inspektorer hade jagat honom i ett halvar, men hela
tiden varit steget efter.

De hade lyssnat till fortvivlade ungdomar som
lagt sina sparade pengar pa forskottshyror fér en
ledig etta med kokvra pa Sédermalm som aldrig
fanns. De hade besokt ekande tomma foretags-
lokaler som tagits dver av nigot av Jean Naaoums
bolag med postbox pa Strandvigen, for att sedan
plundras pa inventarier for miljontals kronor.

En gammal flickvén kéinde honom under det
Gudfadern-inspirerade namnet Ramone Carleone,
medan medierna hade dopt honom till »Stureplans-
bedragaren« pa grund av hans extravaganta
utsvavningar i Stockholms krogcentrum. Under
namnet Elias Malki var han domd f6r kontokorts-
bedrégerier, sedan han under ett par intensiva
veckor 2003 levt som en kung pa Norrkopings
innekrogar; bjudit generdst pa champagne och gjort
stora kontantuttag med egentillverkade kontokort
med falsk information inprintad i magnetremsan.

Den man som verkligen hette Jean Naaoum,
upptéckte polisutredarna snart, var en osterrikisk
medborgare som avlidit flera ar tidigare.

Efter nagra veckor ringde Swedbanks

|:) abedrigerirotelns vaning hégt upp i polis-
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sikerhetsavdelning till Bedrageriroteln och berat-
tade att man sparat samtliga kortnummer som
knappats in i kassan pa Djur6 till en lunchrestau-
rang i Hallonbergen, Beirut By Night. Manga av
restaurangens lunchgéster arbetade inom teleko-
mindustrin i det narliggande Kistaomradet och
korten de betalade sina notor med var ofta kopp-
lade till foretagskonton med hog eller ingen 6vre
uttagsgrans.

For dgaren till Beirut By Night var det hela ett
mysterium. Han litade pa sina anstéllda, och hade
dessutom lagt mycket pengar pa ett helt nytt kassa-
system fran ett relativt nystartat kassaforetag i
Norrkoping.

Hur kunde hans kunders kortnummer hamna hos
en 6kiand bedragare?

liten men vacker trerumslégenhet hogst upp

patredje vaningen i en sliten tegelfastighet
pa Tradgardsgatan i centrala Norrképing. Det hade
hogt i tak, med stuckaturer och stora fonster mot
gatan dir de Oststatsliknande sparvagnarna da och
da slamrade forbi.

Hade det inte varit for alla gamla lunchkartonger,
urdruckna pet-flaskor och svarta soppasar hade det
kunnat rora sig om vilket litet innerstadskontor
som helst. Nu pdminde det mer om en ungkarlslya.

Hir satt Jesper Ohnstedt och den tredje del-
dgaren Jonas Petersson vid var sin PC-dator och
utvecklade Alphacash programvara, medan Mattias
Eriksson akte runt till kunder i firmans Volvo. De
var alla i trettioarsaldern.

Mattias var den naturliga foretridaren for foreta-
get. Det var ocksa han som stod som kontaktperson
nér registreringshandlingarna skickades in till
bolagsverket i maj 2005. Da hade han flera bolag
inom databranschen bakom sig. Nagra ar tidigare
hade han drivit en liten datorbutik i Norrképing
tillsammans med en barndomsvén fran Krokek.
Men nir han insag att han tjinade mer pengar pa att
installera natverk och utféra andra sysslor pa kon-
sultbasis lade han ned butiken.

- Alla siljer datorer i dag i alla fall, resonerade
han.

Pé en restaurangigares inradan fick han upp
ogonen for kassaterminalbranschen. Tidpunkten
var precis réitt. Dar fanns mycket pengar att himta.

K assaforetaget Alphacash kontor 1ag inhystien
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Med allt hardare redovisningskrav fran skatte-
myndigheten och med kortbetalningarnas verkliga
genombrott behovde gamla kassaregister ersittas
avmoderna terminaler. Och flera kassaterminaler
pa marknaden bestod av vanliga PC-system som
Mattias Eriksson redan var van att arbeta med.

Han borjade serva kassasystem i Norrkopings
krogvirld och blev snart kind som en bade effektiv
och kompromissvillig datatekniker.

Genom ett konsultuppdrag for det goteborgs-
baserade foretaget POS One kom han i kontakt med
foretagaren Hékan Tegelberg, en verklig veteran
inom kassabranschen.

»En man som inte hade lamnat
Norrkoping pa flera manader,

men som dragit sitt kort paen
av innekrogarna i stan, upp-
tackte att pengar togs ut fran

hans konto - i USA.«

Hakan hade sélt kassaregister i trettio ar och
borjade trottna pa alla klagomal fran kunder med
kranglande terminaler. I Mattias Eriksson sag
han en driven person som delade hans planer att

utveckla enklare programvara, med mindre krangel.

Haékan Tegelberg anstéllde Mattias Eriksson och
hans tva programmeringskunniga vinner Jonas
Petersson och Jesper Ohnstedt. Hakan Tegelberg
sag sig som pappa for projektet, och stod for finansi-
eringen mot att han ndgon gang i framtiden vid
en eventuell forsiljning skulle fa en stor del av
pengarna.

Framtiden sag ljus ut.

Or att fa koppla kassaterminalerna till kort-
systemet slots ett avtal med Stralfors, ett av de
servicebolag som agerar link mellan banker,

butiker och kortféretag. Ddrmed var Alphacash
godkinda som eniraden av leverantorer av kassa-
terminaler till restauranger och butiker — och
officiellt inslappta bakom murarna till det digitala
betalningssystemet.

I Alphacash utvecklades Mattias Eriksson till
en verklig séljmaskin. Han levde for jobbet och
beskrivs som en naturbegévning, en siljare avden
gamla skolan dér det rackte med ett handslag, sedan
var allt okej.

Hans arbete kretsade kring restauranger och
krogar. Salde han inte kassaterminaler fér Alpha-
cash, kunde han stélla upp som entrévird eller
diskjockey. Darmed
kom han ocksé i kontakt
med de mer ljusskygga
sidorna av krogvérlden,
som finns ocksaien
mellanstor stad som
Norrkoping.

En dag ndmnde han
for Jonas att han hjélpt
den lokala MC-klubben
Top Hat MC att instal-
lera ett krypterings-
program pa klubbens
datorer.

- Var det sé vildans
smart? fragade Jonas,
vil medveten om att
klubben aspirerade pa
att bli Hells Angels nésta avdelning i Norrkoping.

Mattias Eriksson ryckte pa axlarna, och menade
att han bara hjélpte nagra killar han triffat pa krogen.

Nér Jonas traffade en tjej i Thailand och blev allt
mindre intresserad av att dra runt pa krogen, gled
de bada vinnerna ifran varandra. Mattias sokte sig
till nytt umgénge pa de mer utpriglade innestillena
i Norrkoping, dar han beskrivs som en person som
sprang runt med tjocka sedelbuntar i fickan och som
kunde spendera tusentals kronor under en kvall.

For dem som ville lyssna berédttade han om sin
drom att ldamna stressen i Sverige. Han tankte inte
bli som sin pappa, som satt hemmaildgenheten i
Krokek, drabbad av hjartproblem redan innan han
fyllde fyrtio. Det var inte virt det. Istillet skulle
Mattias Eriksson packa viaskorna en dag, och flytta
till Brasilien.
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VAD AR SKIMNING?

Skimning innebar att informationen i ett kontokorts magnetremsa
kopieras. Darefter 6verfors den antingen till ett nytt kort, eller

utnyttjas for kop per Internet, telefon eller postorder.

Sadiskret att en servitor eller butiks-
anstélld kan gomma den i handen, och
kopiera ditt kort utan att du ser det.
Da ldsaren ar sa lik utrustningen man
anvander for att rengtra kreditkort, aren  nér du tar ut pengar. Kombineras ofta

annan variant att du far ditt kort tvattat

Genom att fésta en kopieringstillsats
framfor bankomatens kortlasare, eller
montera pa en komplett falsk front, kan
bedragare stjéla din kontoinformation

-menisjalva verket kopierat - medan din kod.
du ser pa.
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Under ett inbrott placeras kopieringsut-
rustning inne i butikens egen kortldsare,
eller en helt ny, specialpreparerad,
kortterminal. Vid ett nytt inbrott hamtas
utrustningen och informationen hem.

med en spionkamera som registrerar
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Magnetkorts-
skrivare med
USB-anslutning
kostar nagra
hundra dollar, och
finns att bestilla
viainternet fran
tillverkare i Kina.

Programvaran
arendast2Mb
stor, vilket gor att
bedragaren kan
ladda ner den fran
Internet vid behov
ochinte behdver
spara den paden
egna harddisken.

Informationen
kan skrivas
antingen pa vilket
gammalt betal-
eller medlemskort
med magnetremsa
som helst, eller pa
fabriksnya kort
med remsa.




I november 2006 kdpte han en tomt i omradet
Maxaranguape, ett fiskesamhélle med tiotusen
invanare, drygt tvd mil norr om den stora turist-
metropolen Natal och inte langt ifran fotbolls-
stjdrnan David Beckhams och den inhemske formel
ett-stjarnan Ruben Barrichellos gemensamma lyx-
resort Cabo Sao Roque.

Hela kustremsan var fylld av stora spekulations-
projekt. Med norska oljepengar och under den nor-
ska »self made« finansmannen Svein-Erik Bakkes
ledning skulle det idylliska fiskesamhéllet inom tio
ar vara forvandlat till virldens storsta semesterby
med 5 000 ldgenheter, atta hotell och tre golfbanor.

En fantastisk drom och slutmalet for ett hart
arbetsliv enligt vissa. Ett vansinnesprojekt enligt
andra.

Det fanns ju inte ens en asfalterad vag fran Natal
till Maxaranguape.

Tre veckor efter att Mattias Eriksson kopt sin
tomt begick Svein-Erik Bakke sjalvmord och hela
hogriskprojektet sattes i gungning.

Det fick inte Mattias att sluta dromma.

Sa gott som dagligen fick viinnerna hora om for-
delarna med att limna Sverige. Mattias Eriksson
skulle sticka nér det arkitektritade huset var fardig-
byggt, om kanske fem ar. Han skulle sélja bolaget,
och sedan leva pa avkastningen.

Hur l4tt var inte allt ddrnere!

edan polisen jagade »Jean Naaoum« for
I\/I kortbedriigerierna pa Djurd uppmark-

sammades de svenska bankerna pa allt fler
obehoriga transaktioner. I manadsskiftet januari-
februari 2007 drabbades en av Handelsbankens
kunder av ett obehérigt uttag pa 9 074 kronor.
Annu en géng kunde det spéras till ett kort som
anvints pa Beirut By Night, men den hér gangen
gjordes inte uttaget pa en butik i Stockholms skér-
gard, utan pa en 6grupp nistan tusen mil dérifran:
Filippinerna.

Nu borjade rapporterna dessutom stromma in
om skumma uttag fran kort som aldrig hade varit i
nérheten av restaurangen i Hallonbergen.

Fem kort som rickts 6ver till personalen pa en
stor nattklubb i Boras anviandes for kortkop for
sammanlagt 161 000 kronor. Aven den gangen
gjordes uttagen pa Filippinerna, men ocksa i
Thailand.
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En man som inte hade limnat Norrkoping pa
flera manader, men som dragit sitt kort pa en av
innekrogarna i stan, upptéckte att pengar togs ut
fran hans konto - i USA.

Alla storbanker var drabbade, utan urskiljning.
Néagonstans i det digitala betalningssystemet
fanns uppenbarligen en lucka. Det enda bankerna

kunde gora innan den hade tétats var att ersitta
kunderna med de forlorade beloppen, och spérra
kortnumren i den takt bedrigerierna uppdagades.

med svenska bank- och kreditkort. Det inne-

bér att enorma virden forflyttas inom kort-
systemet, virden som tidigare fanns uppdelade i var
mans planbok i form av sedlar och mynt.

For banker och handlare finns det mycket att
tjdna pa den hir 6vergangen - sa sent som i borjan
av 90-talet var tjugofem procent av bankernas
kostnader kopplade till hanteringen av kontanter.
Betalkorten har inneburit farre butiksran, farre
kostsamma penningtransporter och 6kade skatte-
intékter for staten i och med att det blivit svarare att
betala svart for varor och tjénster. For varje kortkop
tjanar dessutom systemets olika aktorer pengar i
form av avgifter.

I takt med 6vergéngen till kort har de digitala
sikerhetskraven 6kat. Det maste ga att lita pa syste-
met - annars paverkas hela samhillsekonomin.

Alla svenska banker haller sig darfor med egna
sikerhetsavdelningar som dygnet runt, sju dagar i
veckan, med hjilp av sofistikerade system skannar
av samtliga korttransaktioner i jakt pa handelser
som skiljer sig fran det normala. Om nagon handlar
mjolk pa Icai Tranemo for att en halvtimme senare
dra samma kort hos en taxichauffor i Johannesburg,
finns det system som far ett meddelande att omedel-
bart dyka upp pa dataskdrmarna inne pa bankernas
sidkerhetsavdelningar. Enligt foretaget Secana, som
bland annat anlitas av SEB for skanning av kunder-
nas kdpbeteenden, uppticks 86 procent av alla kort-
bedrigerier genom den typen av automatiserade
kontroller.

Det som nu drabbade de svenska bankerna
antydde problem av mycket storre dignitet. Och
for atminstone nagra av de inblandade experterna
maste det intréaffade ha gett en obehaglig kiinsla av
dejavu.

\/ arje dag gors over tre miljoner transaktioner
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gammal nir han 1999 tridde in pa den inter-
nationella kortbedragarscenen.

Han hade begatt en del sméabrott tidigare - nagra
inbrott i skolor och kontorslokaler tillsammans
med kompisar, enklare kortbedrégerier, innehav
av nio hogexplosiva spriangkapslar »for att tillverka
en nyarssmillare«. I de lokala medierna var han
omskriven som »radiomarod6ren« som byggde om
sin radioutrustning for att ga in och séinda pa poli-
sens frekvenser.

»Jagville bara retas lite«, sade den unge mannen
under en rattegang dar han dven beskrev sitt stora
intresse for att plocka
isir och bygga ihop tek-
niska apparater.

Nir han sommaren
1999 kom i kontakt med
enryss vid namn Andrej
Golov tog smafifflaren
ett stort kliv rakt in
igrov organiserad
brottslighet. Golov var
sékerhetschef vid den
ryska storbanken Alfa
Bank/Union Card, och
beskrivs som ett mate-
matiskt geni som fallit
for frestelsen att tjdna
stora och snabba pengar.

Genom sitt arbete
hade han full tillgdng till bankens datasystem,
inklusive krypteringsnycklar och servrar som han-
terade elektronisk trafik for samtliga utlindska kort
som stacks in i uttagsautomater runt om i Ryssland.
Andrej Golov tog sig in i systemet och stal hundratu-
sentals kortnummer med tillh6rande pinkoder.

Men han behévde nagon som kunde fora 6ver
kortinformationen till nya plastkort, och som kunde
tarisken att plocka ut pengarna. Girna langt bort
fran Ryssland.

Andrej Golov blevimponerad av Magnus Jakobs-
sons kunskaper och erbjod honom kortinforma-
tionen i utbyte mot att han sjilv fick 60 procent
av allt som plockades ut ur automaterna. Magnus
Jakobsson godkénde villkoren och fick tjugo- till
trettiotusen kortnummer med tillh6rande pinkoder
skickade till sig.

\/ astsvensken Magnus Jakobsson var 25 ar
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Svensken tillverkade vita, hemmagjorda betalkort
med den fyrsiffriga koden inskriven i plasten. Under
ett drygt ar plockade Magnus Jakobsson och perso-
ner som han anlitade ut minst tio miljoner kronor
ur uttagsautomater 6ver hela Visteuropa. Sverige,
séarskilt Goteborgsomradet, var extra hart drabbat.

Det dréjde mer 4n ett ar innan polisen lyckades
stoppa det som dé beskrevs som den storsta inter-
nationella kortbedrigerihdrvan nagonsin. Flera
av personerna som greps med Magnus Jakobssons
plastkort var medlemmar i det nybildade kriminella
ginget Original Gangsters. Hosten 2001 domdes
Magnus Jakobsson till fem och ett halvt ars fangelse

»Ju ldngre motet fortgick,
desto mer insag Jonas och
Jesper att manga av fragorna
handlade om sadant som bara
Mattias Eriksson kunde svara
pa. Men han var i Brasilien.«

for grova organiserade kortbedrégerier, och for att
ha skaffat fram 21 pistoler at personer i den krimi-
nella gingmiljon.

Nu anvindes liknande bedriigerimetoder igen. An
en gang stod Sverige i centrum.

manadsskiftet februari och mars 2007 flogs i stérsta

hemlighet europachefen for det brittiska sékerhets-

foretaget Cybertrusts avdelning for kriminaltek-
niska utredningar till Stockholm for att inleda en
privat undersokning at de fyra svenska storbankerna.

Cybertrusts utredare kom fram till att det inte var

de enskilda restaurangerna som var felkéillan i den
viaxande svenska korthérvan, utan restaurangernas
kassasystem. Alla drabbade restauranger hade kas-
sor med integrerade kortldsare som de inhandlat
fran ett Norrkopingsbolag.
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Alphacash var en av de mindre aktorerna inom
kassabranschen med drygt 120 salda kassor
utspridda pa ett attiotal restauranger i framfor
allt Goteborgs- och Norrkopingsomradet, men det
rackte for att ndstan 200 000 kortkunder haft mgj-
lighet att dra sitt kort genom terminalerna.

Cybertrusts utredare fann att Alphacash kassa-
terminaler i strid mot alla branschens regler
sparade informationen fran alla kort som dragits
irestaurangerna. Den 1ag kvar okrypterad i termi-
nalernas minne, och kunde nir som helst tankas

Utanfor var det en kall onsdagsformiddag den
13 mars och vid ett langt ljust métesbord pa fjérde
vaningen i en av Sergelsskraporna i Stockholm
traffade han och Jonas Petersson storbankernas
sdkerhetspersonal 6ga mot 6ga for férsta gangen.

Enligt inbjudan skulle métet handla om
»restaurantincidenten.

Mycket mer visste de inte.

Nu stéllde representanter for alla de fyra stor-
bankerna samt Stralfors, Visa och Mastercard fra-
gor om Alphacash sikerhetsrutiner.

- Vad vet ni om Stral-
fors Auriga-server? fra-
gade nagon.

»Under kvallen lade Mattias - Hur ménga

brandvéggar har ni pa

Eriksson plotsligtupp entjock  “"U0..ovc

DSS-autenticering?

bunt med sedlar pa vardags- Julingremite

fortgick, desto mer

rumeordEt infar Hék 1] Tegel- insag Jonas och Jesper

att manga av fragorna

oge handlade om sadant som
berg och hans familj. Det var b Mot ks

kunde svara pa. Men han

n.a.rmare zoo ooo kronor.« var i Brasilien, fér andra

over till ett USB-minne eller brinnas over till en

CD-skiva. Det gjorde Alphacash kassaterminaler till

stora skimningsutrustningar fyllda med véardefull
kortinformation.

Samtidigt hittade utredaren ett fjarrstyrnings-
program i kassaterminalerna som tilldt personer att
tasiginiterminalerna och himta hem information
varhelst ifran.

Utredaren fran Cybertrust rapporterade till sina
uppdragsgivare att den skyldige formodligen stod
att finna bland Alphacash delédgare.

n stark kénsla av olust skoljde 6ver Jesper
Ohnstedt i samma stund som han klevin
genom dorréppningen till Mastercards motes-
rum, och moéttes av blickarna fran 6ver tjugo perso-
ner iklidda morka kostymer och drikter.
»Nu ir det allvarg, tinkte han.
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gangen pa ett halvar. For

att fira sin trettioarsdag

och for att hamta hem
sin nyblivna flickvén till Sverige.

De fick fragor om en olovlig transaktion gjord pa
en avinnekrogarna i Norrkdping, restaurang Carl
Johan. Ett k6p pa 50 000 kronor hade gjorts med ett
Mastercard Gold kopplat till ett konto i Hongkong.
Omedelbart efter godkdnnandet gjordes ett anger-
kop pa samma summa, men istéllet for att hamna
pa Mastercard-kortet fordes summan 6ver till ett
svenskt Nordeakort.

Jonas och Jesper satt som tva stora fragetecken.

- N4, sa fungerar det inte, det ska inte ens ga att
gora sa, borjade Jonas.

Sedan kom han pa att fér den som hade tillgang
till ett administratorskonto, skulle det sdkert vara
teoretiskt mojligt.

- Men det &r definitivt inte vanligt, sade han.

Nér motet var 6ver tog Jonas och Jesper hissen
ner fran Mastercards kontor. De bara tittade pa

APR/MAJ 09 FILTER

EN GLOBAL FARSOT

| takt med att betalningssystemen digitaliserats har brottsligheten
foljt efter. Filter listar de senaste drens mest omfattande attacker.

Kenneth Taves, Kalifornien

Porrféretagaren i Malibu ansl6t pa eget bevag 900 000 kort-
kunder till sina barnforbjudna betaltjanster pa Internet. Drygt
halften av de drabbade dgde inte ens en dator, men under aren
1997 till1998 kom Ken Taves dver 37,5 miljoner dollar. Han
domdes 2004 till elva ars fangelse. En medhjalpare till Taves
flydde till Jamaica och har @nnu inte démts for brott.

Andrej Golov, Ryssland, Magnus Jakobsson, Sverige

Séakerhetschefen och krypteringsexperten pa en av Rysslands
storsta banker Alfa Bank, Andrej Golov, utnyttjade sin position
till att komma dver 300 000 kortnummer med tillhérande pin-
koder. Med hjalp av svensken Magnus Jakobsson tillverkades
nya plastkort med vars hjélp tiotals miljoner kronor plockades
ut i uttagsautomater av lokala kriminella géng runt om i Europa,
innan Magnus Jakobsson greps och hdrvan nystades upp.

Hackergrupp, USA

Hackare utnyttjade sékerhetsbrister hos foretaget CardSys-
tems, som skotte korttransaktioner &t Mastercard och Visa.
Med hjalp av ett virusliknande program som hackarna pla-
cerade inne i foretagets datasystem kom man 6ver 200 000
kortuppgifter med kortnummer, kortinnehavarens namn och
koder. Totalt berdknas 40 miljoner kortnummer ha exponerats
innan attacken avsldjades.

Hackergrupp, USA, Ukraina, Kina, Estland och Vitryssland

Elva personer av olika nationaliteter atalades 2008 for att
under ledning av den amerikanske medborgaren och Secret
Service-informattren Albert »Segvec« Gonzalez ha kommit

6ver minst 41 miljoner butikskunders kortnummer varda mil-
jontals dollar pa den svarta marknaden. Kortnumren stals med
hjélp av ett virusprogram som placerats i stora butikskedjors
tradlosa natverk.

Maxim »Maksik« Jastremskij, Ukraina

Maxim »Maksik« Jastremskij missténks for inblandning i de
flesta stora attackerna mot amerikanska finansiella institutio-
ner de senaste fem aren. Démdes i januari 2009 av en turkisk
domstol till 30 ars fangelse for att ha hackat sigini tolv banker
och sélt stulen kortinformation for totalt elva miljoner dollar. Ar
enav de huvudmisstéankta i den sa kallade TJX-skandalen ovan.

Max »lceman« Butler, San Francisco

Under nagra fa dagar i augusti 2006 hackade sig Max Butler
iniandra internetbedragares forum for forsaljning av stulen
kortinformation, for att sjélv ta kontroll Gver hela den miljon-
inbringande marknaden. Ett efter ett sldcktes forumen ner och
anvandarna hanvisades istéllet till Butlers skapelse Carders-
Market.com, som kom att bli den storsta svarta kortmarkna-
denivarlden, tills Secret Service i september 2007 stormade
Max Butlers hem.

Hackergrupp, okénd hemvist

Toppar amerikanska Secret Service lista ver eftersokta
internetbrottslingar. Bakom namnet Rock Phish finns
troligtvis en grupp hackers som ligger bakom hélften av alla
phishingattacker i varlden, dr till exempel bankkunder med
hjélp av falska e-postmeddelanden mandvreras till en kopia av
sin egen internetbank dar all information de knappar in gar till
bedragarna. Gruppen tros ha tjanat tiotals miljoner dollar pa
sin verksamhet.




varandra och skakade pa sina huvuden. De kinde att
nagot stort var under uppsegling som de inte hade
kontrollen 6ver.

Forst nir de kom ut pa gatan brots tystnaden av
Jonas Norrképingdialekt:

- Jag tror att det &r ndgon som har en del att for-
klara nir han kommer hem.

attias Eriksson var den som skotte servicen
l\/] at kunderna. For sin egen bekvamlighet

hade han ett fjarrstyrningssystem som lat
honom logga in i kassaterminalerna pa distans. Dér-
med kunde han ocksa vittja dem pa information, var
han &n befann sig. I teorin fanns det inget som hin-
drade honom fran att sedan skicka den vidare till en
utomstaende person som tillverkade nya plastkort
med informationen.

Nir Mattias Eriksson kom hem fran Brasilien
forsokte Jesper Ohnstedt prata med sin kompanjon
om problemet, men fick bara undanglidande svar.
Det var en markbart stressad Mattias som Jesper
Ohnstedt fick med sig till ett nytt mote uppe pa
Mastercard en vecka efter det forsta. Nu rackte den
engelske utredaren fram ett fax med en kopia av ett
korkort till deldgarna for Alphacash.

Cybertrusts sikerhetsexpert berittade att man-
nen pa korkortet var identisk med dgaren till de
tva bankkort som anvints vid den omtalade 6ver-
foringen pa restaurang Carl Johan.

Jesper Ohnstedt granskade bilden, men den
sade honom ingenting. Utredaren fragade om han
inte kéinde igen mannens namn. Inte heller det
hade Jesper hort talas om. Samma svar gav Mattias
Eriksson.

- It’s a very bad man, sade utredaren allvarligt,
och verkade bestort 6ver att tva personer som arbe-
tade med kassasystem i Sverige inte var bekanta
med namnet.

Mannen pa bilden var Magnus Jakobsson.

hemma hos Alphacashfinansiiren Héakan Tegel-
berg i Kungilv. Han horde en panikslagen rost i
luren:
- Jag ar hos dig om en timme. Jag maste sticka.
Det var Mattias.
Hakan Tegelberg undrade om det hade hént Mat-
tias flickvdin nagot. Han visste att de hade kommit

E n kvill nagra dagar senare ringde telefonen

/6

fran Brasilien bara ett par dagar tidigare och att hon
var i Sverige for forsta gangen. Nu skulle de tillbaka
med viandande flyg.

Mattias varken lyssnade eller forklarade:

- Vikommer nu. Vi maste sticka, sa han.

Nér Mattias kom innanfor dorren till Hakan
Tegelbergs villa sag han lika panikslagen ut som han
hade latit i telefonen.

Han berittade en historia som gick ut pa att han
blivit mordhotad av en restaurangégare i Norr-
koping. Denne beskyllde Mattias for att ha sélt en
kassaterminal som gjorde att polisen kunde upp-
daga ett skattebedrigeri. Nu menade Mattias att
hans enda utvég var att fly landet.

Hakan forsokte lugna ner honom och forklarade
att det maste finnas andra sitt.

Under kvéllen lade Mattias Eriksson plotsligt
upp en tjock bunt med sedlar pa vardagsrums-
bordet infor Hakan Tegelberg och hans familj. Det
var ndrmare 200 000 kronor. Enligt Hakan Tegel-
berg hade Eriksson dessutom viskorna fullprop-
pade med nyinkopta laptopar och andra
elektronikvaror.

Nista dag tog Mattias Eriksson och hans flickvin
bilen till Oslo och Gardemoens flygplats. Klockan
nirmade sig fyra pa eftermiddagen den 24 mars
2007 nér Air France flight AF2375 lyfte for att ta
dem till Paris, och dirifran vidare till Brasilien och
Natal.

anmélan av Mattias Eriksson som en blixt fran

klar himmel. Ut6ver spridda, till synes separata
fall av kontokortsbedrigerier, fanns ingen samlad
anméilan om mer storskalig brottslighet. Namnet
Alphacash var okint. Det fanns ingen utredning,
ingen anmélan, ingenting. Polisménnen var frustre-
rade. Bankerna hade gjort som de brukade. De hade
skott utredningen sjélva.

Och nu hade den huvudmissténkte i vad som
kunde vara den hittills storsta kortsvindeln i Sverige
redan dragit till ett land han inte kunde begéras
utldmnad ifran.

Forst ytterligare ett par dagar senare, den 29
mars 2007, lamnade SEB som forsta bank in en
polisanmalan. Veckorna dirpa foljde de andra stor-
bankerna efter.

Det drojde ytterligare fem veckor innan

| or Norrkopingspolisen kom Jesper Ohnstedts
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uppgifterna om att nagonting hade hént sipprade ut
till allmanheten. Da hade mer 4n tre manader gatt
sedan den forsta stora bedrigeriattacken i Tempo-
butiken pa Djuré. Bankernas utredning hade pagatt
néstan lika lange.

Den 7 maj avslgjade Dagens industri att Euro-
card sént ut brev till 6ver tusen kunder i Sverige dir
foretaget forklarade att deras kortnummer kunde
hahamnatioritta hinder. Eurocards kort ar bland
de mest eftertraktade bland kortbedragare efter-
som de ofta saknar
ovre uttagsgrians. Nu
skulle tusen kort bytas
ut »i forebyggande
syfte«.

»Vihar fatt signa-
ler. Men jag kan inte
gainidetalj pd hurvi
snappar upp det har,
sa Sofia Fjellestad,
marknadsansvarig pa
Eurocard till Dagens

amerikanska uppfinningar finns det en svar-

kontrollerad anekdot knuten till hur det forsta
kreditkortet kom till. Den inleds med en dyr nota pa
en exklusiv affirsrestaurang pa Manhattan, den 28
februari 1950.

Affairsmannen Frank McNamara hade just
avslutat en middag med ett par affirsbekanta och
deras fruar niar han upptéckte att planboken inte lag
pasin plats i kavajens innerficka. Frank McNamara

|:) recis som ar fallet med néstan alla storre

»Eurocards kort dr bland de
mest eftertraktade bland kort-
bedragare eftersom de ofta
saknar dvre uttagsgrans.

indusr, Nu skulle tusen kort bytas ut

Dagen dérpa bekréf-
tade SEB att tiotusen
av bankens kort skulle
bytas ut.

»Detta dr storre dn
vi forst trodde«, sade bankens informationschef
Kerstin Ottosson.

Journalisterna fick bokstavligen dra ut infor-
mationen fran bankerna och forst ett par dagar
senare medgav ocksa SEB:s konkurrenter att de var
drabbade.

Handelsbanken berittade att 5 268 kunder skulle
fa nya kort, hos Nordea lag siffran pa drygt 20 000.
Den storsta kortutgivaren Swedbank erkénde vis-
serligen att man drabbats, men har &dnidaginte
angett nagon siffra, med motiveringen att man ald-
rig redovisar den typen av uppgifter.

Finansinspektionens enhet for kredit och ope-
rativa risker fick beskedet om det stora lackaget
av kortinformation via media, och bad om en
forklaring. En forsta kontakt togs med SEB, som
- samtidigt som informationschefen sagt till medi-
erna att tiotusen kort bytts ut - meddelade Finans-
inspektionen att den korrekta siffran var 24 000
kort.

FILTER APR/MA

»i forebyggande syfte«.«

ville &nda uppritthalla skenet nir notan kom in, och
kontaktade hovmaistaren. Diskret rickte McNamara
honom ett av sina visitkort som han signerade
baktill, med en uppmaning att skicka riakningen till
hans kontor dagen darpa.

Samma ar grundade Frank McNamara foretaget
Diners Club. Innan aret var slut hade han gett ut
200 kort som accepterades pa 27 exklusiva restau-
ranger och tva lika exklusiva hotell i omradet runt
Wall Street.

Det var naturligtvis ingen tillfallighet att just
Frank McNamara, kiind och betrodd gist, slapp
diska sig fran notan den dér februarikvéllen 1950.
Liksom alla tidigare kinda betalningsmedel ar
kreditkortet framfor allt en fradga om fortroende.

Redan fore var tiderdkning priaglades mynt med
kejsarens bild eller den hirskande maktens symbo-
ler som garant for myntets viarde. De forsta svenska
sedlarna bar namnunderskrifter fran alla riks-
bankens ledamoter for att inge fortroende och en
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FRAN SNACKATILL CHIP

Smidighet och fortroende har alltid varit ledorden

for utvecklingen av manniskans betalmedel. Det
ska vara enkelt att handla, och det ska ga att lita
pa att det jag far ihanden nar jag saljer en vara
betingar samma varde dagen darpa.

FORE 1000

F.KR.
Kaurisnackan var
den viktigaste valu-
taniforntidaKina,
Indien, Sydostasien

CA 650 F.KR.

Det forsta myntet
tillverkades i
kungariket Lydien
iframre Asien

av elektrum, en

200-TALET
F.KR.

Den romerska
denaren kom med
detromerska
rikets etablering

1518

I tyska Joa-
chimsthal pragla-
des den nya tidens
forstainterna-
tionellt gangbara

1661

Sverige var forsti
varlden med att ge
ut banksedlar av
papper. De skulle
bara utlémnas at

1795

| efterdyningarna
av den franska
revolutionen
inférdes den
forsta valutan med

och Afrika. Liksom  naturlig legering som varldsmakt valuta, talern.Alla  dem som satte decimalsystemet
andratidigabetal-  avguld ochsilver. att géllasom hérskare i norra in motsvarande som grund (1franc
ningsmedel hade Dess vérde var huvudvalutaiall Europa praglade mangd mynt, =100 centimes),
den fleraanvand- identiskt med internationell mynt till samma men det efter- vilket forenklade
ningsomraden, metallvardet. handel. Pa sa satt haltochviktvilket  levdesinte och kontanthante-
bland annat som Kungamaktens var denaren en gjorde talern (pé riksbanken gick ringen avsevart.
prydnadsforemal. symbol, lejonet, foregangare till svenskadaler)till  ikonkurs efter
Chokladbdnor garanterade dess dagens dollar och den stora granso- sjuar. Grundaren
och metallbitar akthet. euro. verskridande Johan Palmstruch
var andra tidiga valutan fram till domdes till doden
betalningsmedel. 1700-talets mitt. (men benadades).

[so0 Fk @ io [ ] [500 [1000 [ IGR((() |_Tlz000
FORFALSKARE OCH BEDRAGARE
FORE 650 F.KR. 220 E.KR. 1670 1755
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Sveriges storsta kortutgivare Swedbank forutspar att manga banker redan 2015 har slutat att
ge ut egna bankkort. Istéllet domineras betal- och kreditkortsmarknaden av ett fatal stora pan-
europeiska foretag som konkurrerar med storleken pa kortavgifterna.

N SOM VARDEBARARE

Det redan patenterate systemet Cashbutler later dig ladda ner valfri summa fran banken till
mobiltelefonens Simkort. Pengarna kan sedan anvandas for betalning, antingen som ett SMS-
liknande meddelande eller genom att mobiltelefonen placeras pa en platta vid kassaterminalen

som drar summan automatiskt.

NAS ATERKOMST
| en farsk utredning spar Ekobrottsmyndigheten att utvecklingen mot ett helt digitaliserat betal-
ningssystem - som darmed &r mer kontrollerbart for skatte- och ekobrottsutredare - kommer att
driva den svarta marknaden till gammaldags byteshandel med guld, silver och &delstenar.

1890-TALET 1951 1958
Amerikanskavaru-  Med visitkortet BankAmericard,
hus inférde charge  som forebild foregangaren till
coins -numrerade tillverkade Frank Visa, lanserades
metallbrickorsom  MacNamara det iKalifornien.
gavkundenrdttatt forstamoderna Samma ar sj6-
handla pa kredit. kreditkortet, sattes American
Uppgifterna kon- Diners Club. Express, som
trolleradesmoten  Materialet redan forsta dagen
forteckning som var papp och fickin 275000
fanns ikassan. ursprungligen kortansokningar
Nordiska Kompa- accepterades fran allménheten.
niet inforde ett kortet bara pa 1966 lanserades
liknande system lyxrestauranger Mastercard.

under 1930-talet. runt Wall Street.

|189(’/|190° [1910 [1920 [1930 [1940 [
1988 1999

Genom att manipulera
vagarna lurade korrupta kdp-
man till sig fler silver- och
guldstycken &n de egentligen
skulle ha for sina varor. Pa
motsvarande vis lat odrliga
kopare gravera in fortroende-
ingivande stamplar pa metall-
styckena, som inte stamde
dverens med deras faktiska
halt och vikt

Under denarens hgjdpunkt
bestod den av 98 procent
silver. Aterkommande ekono-
miska kriser i det romerska
imperiet fick kejsaren att
spada ut denaren sa att den
pa ett par artionden férvand-
lades till ett kopparmynt.

For att d6lja forsamringen
doppades mynten i silverbad
men det forhindrade inte att
den upphorde att fungera som
internationellt handelsmynt.

For att komma at vardefull
metall filade eller klippte
bedragare bort delar av mynt
utan att det marktes. Som
motatgard inférdes 1670 den
forsta randskriften pa ett
svenskt mynt, »manibvs ne
laedar avaris« (ma jag icke
skadas av giriga hander). | dag
underlattar ornamenten pa
myntens rand for synskadade
och later myntautomater
skiljamellan olika valorer.

Trots tidigt anvandande av
vattenmarke, silvertrad och
att alla sedlar bar en mening
om att straffet for forfalsk-
ning var hangning, skenade
forfalskningen i takt med
tryckteknikens spridning.
1755 grundade darfor Sveri-
ges Riksbank Tumba Bruk for
att tillverka unikt papper for
sedelutgivningen.

Checkbedrageriernanadde
sin héjdpunkt i Sverige, med
17 000 fall. Nagra ar senare
var checken pa utdéende som
betalningsmedel.

Konsumenttidningen Rad &
ron rapporterade for forsta
gangen om det nya fenome-
net skimming.

BARCLAYCASH

BORJAN AV 1967
1960-TALET I Londonfdrorten
Londons Enfield 6ppnade
tunnelbana Barclays den 27
inférde det forsta juni1967 varldens
betalkortet med forsta uttags-
magnetremsa. automat, med
Tio ar senare blev komplicerad
magnetremsan halkortsteknik.
standard dven for Redan en vecka
kontokort. senare fanns den
forsta svenska
uttagsautomaten
pa plats vid Upp-

(X G X NEERD

2002

sala Sparbanks
kontor vid Stora
Torget i Uppsala.

1978

Den franske upp-
finnaren Roland
Moreno uppfann
chiptekniken.

Den introduce-
rades snabbt pa
telefonkort, men
det dréjde enbitin
pa 80-taletinnan
franska banker
blev forstivarlden
med chipforsedda
betalkort. Svenska
bankkort med chip
debuterade 2004.

[19sc@l1990 @ (@ 12010 [

2005

Fenomenet »phishing« - att
bedragare lurar till sig konto-
information via falska Inter-
netsidor eller e-post - nadde
Sverige. Mastercards kunder
fick ett e-postmeddelande
fran en Mastercardadress
och uppmanades att klicka
paenlank som tog dem till en
exakt kopia av Mastercards
hemsida. Nar kunderna skrev
in sina kontouppgifter och
|6senord skickades informa-
tionen till bedragarna.

Den forsta »pharming«-
attacken i USA. Pharming
innebér att datahackers bry-
ter sigigenom exempelvis en
banks sékerhetssystem, och
gor sa att kunder som loggat
in sig pa bankens »sakra«
hemsida omdirigeras till en
falsk sida dar kunden sedan
slar in sina kontouppgifter.



EN TRANSAKTION - TUSEN OGON

Det som tidigare var en transaktion mellan kopare och saljare ar i dag en komplicerad,
landsoverskridande process i manga steg och med en mangd institutioner inblandade.

CLEARING-

.Y 9 annl
SERVICE-
BUT'KEN <0 BYRAN 5

KOPARENS
BANK

CENTRALEN

SALJARENS

BANK

FAS 1

Kortet dras i butikens kortterminal.
Képaren bekréftar att hon/han &r inneha-
vare av kortet genom namnunderskrift
och legitimation eller pin-kod. Butiken
kontaktar Servicebyran (1) for ett snabb-
godkannande av kopet.

Ar kortet spérrat? Finns den efterfra-
gade summan pa det till kortet kopplade
kontot? Servicebyran skickar ett sekund-
snabbt godkénnande (2) eller felmed-
delande till betalterminalen ihop med ett
unikt kontrollnummer. Samtidigt skickas
ett meddelande (3) till képarens bank,
som reserverar det aktuella beloppet .

FAS /

Butikens kassa stamplas ut vid dagens
slut. Mer detaljerad kortinformation
skickas till servicebyran

Servicebyran sammanstaller betalnings-
uppdragen fran en mangd butiker och
sander dem vidare till kortutgivaren for
clearing

Av den kortutgivande banken i Sverige,
eller av kortorganisationerna Visa eller
Mastercard i London respektive Bryssel,
sammanstdlls kdparens betalningsfor-
pliktelser till en utbetalningsorder som
skickas till koparens bank

FAS 3

Den reserverade summan dras fran
kdparens konto, och skickas till clearing-
centralen

Clearingcentralen dverfor pengarna till
butikens bank

Tva till sju dagar efter att kunden har
dragit sitt kort finns pengarna tillgéng-
liga for foretaget som dger butiken

antal miljoner betalkort som fannsi
Sverige 2007, 6,1 miljoner av dem var

kreditkort. ANKFORENINGEN

/

antal miljarder transaktioner med bank-
och kreditkort i Sverige 2007.

KALLA: BANKFORENINGEN

antal miljarder kontantldsa trans-
aktionerivérlden 2007.
KALLA: BANKFORENINGEN

garanti att den skora papperslappen nar som helst
kunde bytas mot klingande silver.

Kortsystemet bygger pa att séljaren av en vara
kan lita pa att den virtuella summan i kassa-
terminalen verkligen kan véxlas in i reella pengar.
Samtidigt maste kunderna kunna lita pa att deras
pengar ir i trygga hinder hos kortféretagen.

agnetremsan ar en enkel metod for att
M lagra information som dessutom ar relativt
felfri. Men dess enkelhet gor den ocksa
l4tt att kopiera. Sikerhetsmaissigt har magnet-
remsan beskrivits som det moderna kortsystemets
akilleshal.

I dag kan vem som helst kdpa en kombinerad
kortldsare och skrivare for tillverkning av egna
plastkort for ett par hundralappar via butiker pa
internet. Samma teknik som anvinds av foretag och
bostadsrittsféreningar for att tillverka passerkort,
kan anvéndas till att skapa egenhéndigt tillverkade
betalkort.

- Kort med magnetremsa ar en usel produkt. Det
ar inte svarare att dndra den lagrade informationen
an det dr att spela in musik pa ett kassettband, sade
chefen for rikskriminalens finanspolis Marcus
Qvennerstedt redan 2001.

Atta &r senare har alla kort som ges ut i Sverige
kompletterats med sékerhetsdetaljer som det glitt-
riga hologrammet pa Visakorten, och den sa kallade
CVV-koden som 6kar siikerheten vid betalningar pa
internet. Pa kortens framsida finns numera ofta det
sikrare chipet, en elektronisk krets som kan kryp-
teras hardare och dr betydligt svarare att knécka for
en bedragare.

Overgangen fran magnetremsa till chip 4r ett
ofantligt projekt: det finns 2 800 uttagsautomater
i Sverige, och mer &n 187 000 kassaterminaler ute
ibutiker och restauranger. Handlarnas samarbets-
organisation Svensk handel uppskattar att den mer
eller mindre framtvingade nyordningen kostar
butikerna en miljard kronor barai ar. Sedan den
forsta mars i ar ersétter inte bankerna de handlare
som utsatts for kontokortsbedrégerier vid kop dar
enbart magnetremsan har anvints.

Samtidigt ar inget system starkare in sin svagaste
lank. S& 14nge korten har kvar magnetremsan kan de
kopieras och anvindas nistan var som helst utanfor
Sverige. Flera av vara vanligaste semesterorter har
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annu inte paborjat 6vergangen till chipteknik, och
den ledande ekonomiska viarldsmakten USA har hit-
tills inte visat nagot intresse for att ga ifran magnet-
remsan - eller ens infoért pinkoder for bankkort.

Handelser som Alphacashhérvan och Andrej
Golovs kupp mot Alfa Bank visar ocksa att moderna
bedrégerier lika vil kan ske innanf6r bankernas
noggrant uppbyggda skyddsmurar.

Kritiker menar att bankerna avslGjar sa lite som
mojligt nér de utsitts for attacker, for att inte rubba
folks fortroende och riskera en fordrojning av det
kontantlosa samhiéllet och investeringarna i nya
chiplésare. Svensk handels sikerhetschef Dick
Malmlund efterfragar en betydligt storre 6ppenhet
fran bankerna.

- Devill juinte exponera svagheter i systemen
darfor att det blir dyrare for dem, men aven da tap-
par folk fortroendet. Man maste vara arlig. Jag tror
att det handlar om att man har storre problem &n
vad man vill torgfora, framfor allt tror jag att man
inte kdnner att man sitter pa trumf.

ett e-postmeddelande som gick ut till de Gvriga

deldgarna nagra dagar efter flykten, medgav

Mattias Eriksson att han hade haft en langvarig
kontakt med den domde kontokortsbedragaren
Magnus Jakobsson, men att de triffats pa internet
av en tillfallighet nér han sokte affarskontakter i
Asien. »Under denna tid sa jobbade han sig in i varat
systeme, skrev Eriksson. »Resultatet av detta blev
att han kom it en massa kortnummer fran varat
system.«

Men mest verkade han tycka synd om sig sjélv:
»Vad kan jag séiga annat dn att jag inte sitter pa
nagon drémsits just nu, i ett skitland utan en spann
pa fickan. Jag hoppas att jag nagon gang kan ordna
upp saker och ting. Detta dr inget som jag har gjort
med uppsat. Hoppas att ni forstar och att allt 16ser

sig.«

Det gjorde det inte.

Nir kontoutdragen fran foretagskortet damp ned
ibrevladan uppe pa Alphacash kontor, upptéckte
Jonas Pettersson och Jesper Ohnstedt att pengarna
som finansierat Mattias Erikssons tomtkop i Natal
till storre delen kom fran deras féretagskonto. Dess-
utom hade landsflyktingen tomt foretagskortet och
maxat krediten innan han satte sig pa flygplanet till
Brasilien.




Snart kontaktades Jonas Pettersson och Jesper
Ohnstedt dessutom av skattemyndigheten som
kravde dem pa hundratusentals kronor i obetalda
skatter, pengar de trodde att Mattias Eriksson latit
bli att betala under tva ars tid.

De bada vinnerna startade ett nytt kassaterminal-
bolag, men utan integrerade kortlasare. I ett brev
till en av storbankernas sikerhetsansvariga undrade
de om det fanns nagon framtid f6r dem inom
branschen.

Svaret de fick: »Det kan konstateras att Alpha
Cash sdkerhetsarbete och tdank kring hur man han-
terar kinslig kortinformation har varit helt obefint-
lig och dessutom haft inslag av olaglig verksamhet.
Det strider mot minsta tinkbara sunda fornuft och
mot samtliga punkter i PCI Data Security Standard
som reglerar hur kortinformation far hanteras vil-
ket fatt mycket stora konsekvenser for kassakunder,
banker, kortinnehavare och flera andra parter.«

Jonas Pettersson och Jesper Ohnstedt tolkade
det som ett nej.

uppgifter som lickt fran Alphacash termi-

naler. Attackerna skedde fréan alla véirldens
horn, och utan tydliga kopplingar till Sverige. Det dr
troligt att en del av kortinformationen salts for en
dollar styck pa nagot av de skyddade forum f6r kri-
minella hackers, skimmare och identitetstjuvar som
finns pa internet.

Med Mattias Eriksson utflugen och Magnus
Jakobsson boende i Thailand gick polisens arbete
trogt.

Pa nystartade hemsidan www.flytillbrasilien.se
kunde utredarna f6lja Mattias Erikssons liv pa
andra sidan Atlanten. »Vaga slapp taget och fly till
Brasilien, skrev Eriksson. »Var med om att bygga
din drom utanfor Sverige. Investera i Natal, Brasi-
lien. Billigare #n sa kan det inte bli. Varfor ligga alla
pengar pa skatt och moms i Sverige nar man kan aka
till Brasilien och starta upp en verksamhet fér en
brakdel av pengarna vad det skulle kosta i Sverige?«

Eriksson tipsade den hugade om att Norge som
icke EU-land inte delade utreseinformation med
Sverige, och att Gardemoen darfor var den bésta
platsen att rymma ifran. Han uppgav ocksa mat-
nyttig information som det lokala priset pa en
flaska Smirnoff eller en pase fryst pommes frites,

E amtidigt fortsatte bedrigerierna med kort-
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samt att stéllet var i stort behov av en pizzabagare.
Pa hemsidan férbannade han de medier som skrev
om Alphacash-hérvan, och utmalade sig sjalv som

utsatt for en komplott.

Trots bankernas stora kortbytesprogram fanns
fortfarande fungerande kort pa vift. Under hésten
2007 drabbades Stralfors av ett allvarligt datain-
trang, som innebar att falska kortkop for omkring
en miljon kronor kunde goras direkt i Stralfors sys-
tem. Nar kortkopet var godként gjordes omedelbart
ett returkop dar pengarna fordes over till andra
bankkonton. Kortinformationen som anvindes kom
aterigen fran Alphacash, och nér de IP-adresser som
anvindes vid intranget bland annat sparades till
Brasilien och Thailand ansag sig utredarna kunna
knyta bade Mattias Eriksson och Magnus Jakobsson
till brottet.

I slutet av december begirde aklagaren Karl-Erik
Esbo i Goteborg dem hiktade, och sdnde ut en inter-
nationell efterlysning,.

Négra dagar senare skickade Magnus Jakobsson
ett fax till tingsritten déir han forklarade sig oskyldig
till alla anklagelser, och begirde att fa férre justitie-
ministern Tomas Bodstrom som forsvarsadvokat.

Jakobsson hade skapat sig ett nytt livi Thailand
efter tiden i fingelset, bildat familj och fatt ett bra
jobbiHong Kong, som han forlorade som en f6ljd av
anklagelserna mot honom.

ensam in pa polishuset i Géteborg och
anmailde sigireceptionen. Vil hos polisen
sade han ingenting pa sju veckor.

- Jag forsokte prata med honom men han var
inte sa virst pratsam, sager Bengt-Ake Nilsson
som holli utredningen vid lanskriminalpolisens
utredningsrotel.

Magnus Jakobsson delade bankernas uppfattning
att systemet var osékert, men nekade till att ha
haft nagot alls med bedriigerierna att gora. I stillet
menade han att det var hans gamla dom fran 2001
som gjorde att han misstanktes fér inblandning i
lackaget kring Alphacash terminaler.

- Ett tema nér vi holl forhér med honom var att
han hade inblick i vad det hir handlade om, men
han menade att den insynen hade han fatt avandra
skl an for att bega brott, séiger Karl-Erik Esbo.

Ungefir samtidigt som Magnus Jakobsson

D en 10 januari 2008 klev Magnus Jakobsson
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borjade prata, tystnade bankerna. Polis och aklagare
som beskriver att de tidigare haft ett bra samarbete
med bankernas sékerhetsavdelningar, fick inte
langre svar pa sina fragor.

Vilka konton var inblandade? Hur stora var sum-
morna? IP-nummer, tider, datum?

En allt mer stressad Karl-Erik Esbo skrev ett brev
till bankerna, med en kopia till Magnus Jakobssons
advokat Thomas Bodstrom, diar han forklarade att
det nu fanns en man frihetsberévad, och att det dar-
for var extra viktigt att bankerna svarade snabbt pa
polisens fragor.

- Jakobsson stillde krav pa att vi skulle ga till-
baka till bankerna och
fa nya uppgifter, och jag
tyckte inte att jag fick
den information som jag
onskade for att kinna
mig trygg att fortsétta
ha honom frihets-
berovad, sager
aklagaren.

Han fick aldrig nagot
svar pa brevet.

- Nér jag inte fick
de svar jag behovde sa
hévde jag hiktningen.
Och det stannade vl dar
helt enkelt, sdger Karl-
Erik Esbo.

I slutet avnovember
2008 lade han ned férundersokningen. I en bilaga
till beslutet skriver han att de brott som utrettsiett
och ett halvt ars tid »verkligen verkar ha begatts«,
men att utredningen inte kunnat visa vem eller
vilka som begétt dem.

Hos polisen i Norrképing och Stockholm mottogs
nedliggningen med bestortning,.

- Det var inte ovantat, men trakigt, siger Kaj
Hahne vid Stockholmspolisens bedrigerirotel.

Det dr komplicerade utredningar och nér en avde
huvudmissténkta inte finns kvar i landet blir det
annu svarare.

Han ar starkt kritisk till hur bankerna och framfor
allt deras utredare skotte saken fran forsta borjan:

- Hér gar bankerna upp med en privat utredare
och sétter hart mot hart mot den som ar huvud-
missténkt, utan att ha en sheriff med sig. Sedan gar
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man darifran. Vi hade gatt tillviiga pa ett helt annat
sitt. Med den utredning som fanns till grund hade
vi kunnat gripa, eller i vart fall gatt till aklagare och
ordnat med ett reseférbud.

Den enda som atalades for Alphacashsvindeln
var den mangfacetterade fifflaren »Jean Naaoum.
Ijuni 2008 démdes han till ett &r och nio méanaders
fiangelse, samt utvisning.

Lars Vikstrom, nu pensionerad informationsséaker-
hetschef for Handelsbanken, fick en form av sam-
ordnande roll for bankerna under utredningen. Han
séger att man aldrig fick nagot brev fran aklagaren.

- Jag tyckte att vi hade ett jittebra samarbete

»Jag tyckte att vi hade ett
jattebra samarbete med
polisen och jag tyckte att jag
gav dem all den information
som vi hade. Men tyvarr rackte

det inte hela vagen.«

med polisen och jag tyckte att jag gav dem all den
information som vi hade. Men tyvarr rackte det
inte hela vigen. Jag beklagar det lika mycket som
aklagaren.

Samma instéllning redovisar alla de fyra stor-
bankerna samstdmmigt. De understryker att alla
kunder gjorts ekonomiskt skadeldsa och att de egna
atgirderna forhindrat verkligt stor skada som en
foljd av lackaget.

Bankerna ér ocksa 6verens sa till vida att de inte
vill ge en totalsumma pa antalet berérda kort i
Alphacash-hérvan.

Enligt en av Sveriges framsta experter pa I'T-
sikerhet, Joakim von Braun pa foretaget High Perfor-
mance Solutions, har bankerna bytt ut »betydligt fler
4n 80 000 kort«.

Uppskattningen stammer vil 6verens med den
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uppgift om 24 000 utbytta kort som SEB gav Finans-
inspektionen i bérjan av maj 2007, fére hiarvans kul-
men och intranget i Stralfors.

SEB star som utgivare for drygt en tredjedel av
landets nio miljoner kort, och det har inte framkom-
mit ndgra uppgifter om att de skulle ha varit hardare
drabbade &n nagra andra banker. Tvirtom dr det rim-
ligt att anta att alla bankkunder utsatts for en likvér-
dig risk. Bankerna skulle med samma resonemang ha
forlorat betydligt mer 4n tio miljoner kronor.

Det gor kortsvindeln till den storsta hittills i
svensk historia.

minuter fran stranden i turistorten Porta

Negra soder om Natal. Fér 1 200 kronor blir
det ditt for en vecka. Da ingar tradlos uppkoppling
mot internet, vatten, el och gas.

Att doma av bilden som ligger upplagd pa annons-
sidan Blocket tar en bred sing med aluminiumben
upp storre delen av det spartanskt inredda rummet.

Det dr ett rumi en ldgenhet i ett av Porta Neg-
ras simre omraden som Mattias Eriksson hyr ut
at svenska turister. Ligenheten har inte mycket
gemensamt med de drémmar han hade om ett
bekviamt lyxlivi en arkitektritad villa.

- Nussitter jag hir nere, jag har fatt skiten for
alltihopa och bor i Porta Negras slumomrade,
stadsdelen som hotellen varnar turisterna for att
ga till efter att det har blivit morkt, den billigaste
javlaldgenheten man kan leta reda p4, sager Mattias
Eriksson nér jag nar honom pa hans mobiltelefon.

Solen sken inte ens férsta dagen de kom till det
nya landet. Flygplatsen i Rio de Janeiro var insvept i
en tdt dimma och de missade anslutningsflyget som
skulle ta dem vidare till Natal.

- Det dr ingen jiavla dans pa rosor hir nere. Jobb
ar omojligt att fa. Det dr det liv man har, men jag
kanner: att aka tillbaka till Sverige, vad har jag dar?

Han vidhaller sin forklaring till varfor han flydde:
han var ridd, inte for polisen eller bankernas utre-
dare, utan for en restaurangigare i Norrkoping.

Enligt polisen levde Mattias Eriksson ett utsva-
vande liv med mycket festande de forsta veckorna i
Brasilien. Mattias Eriksson sjilv siger att han hade
med sig tva packade resviskor och 30 000 kronor
i kontanter. Oavsett vems bild som stdmmer &r det
uppenbart att pengarna nu ir slut.

D et finns ett billigt rum att hyra, bara fem
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En gammal barndomsvén skickade ner nagra
tusen med Western Union. Foridldrarna hemma i
Krokek har skickat en del. Han séiger att han har
lyckats fa ihop nagra tusenlappar hir och dar genom
att tillverka hemsidor at svenska foretag, men att
det inte ror sig om négra stérre summor.

Tomten med sjuttio meter ned till den brusande
Atlanten tvingades han sélja »for att 16sa en del
skulder« och »for att kopa mobler till lagenheten.

- Den var svarsald som fan. Jag sélde den till 1angt
under virdet, siger Mattias.

Livet i Brasilien som skulle ha varit enkelt att leva
har blivit till en sténdig jakt efter pengar. Alphacash
gamla hemsida pa Internet har han gjort om till en
annonsplats for spelsajter pa Internet. Enligt Mat-
tias ger det honom hundra dollar med nagra méana-
ders mellanrum.

Han har tagit SMS-1an i Sverige pa 20 000 kronor
som han inte har {for avsikt att betala tillbaka och
agerar malvakt i ett sdkerhetsbolag med kopplingar
till den organiserade brottsligheten.

- Det dr inga roliga grabbar som #ger det dér, sa
jagvill inte braka med dem. Jag vet inte vad de gor
med skiten, men jag fick betalt f6r det och behévde
pengar for att kopa mat och betala min hyra. Jag ski-
ter faktiskt i vad som hédnder med det bolaget om jag
ska vara riktigt drligt, men jag tvekar inte att gora
detigen sa linge det handlar om att 6verleva.

Trots det later han inte alltfér angerfull:

- Jag angrar bara en sak, och det dr att jag inte
gjorde det, for da hade jagi alla fall suttit har med
cash.

Fotnot: Magnus Jakobsson har trots upprepade
kontakter avbdjt sin medverkan.

Daniel Olsson dr frilansande kriminalreporter
och medlem av redaktionen for Grédvande
Journalisters tidning Scoop.

Rickard Frank utgér den ena halvan av den prisbe-
lonta designduon NordstrémFrank, som bland annat
har redesignat Sydsvenskan och Dagens Industri.

ONSDAG 1 APRIL Den nya sékerhetsstandarden PA DSS -
som ska forhindra att kortinformation hamnar i oratta hander
- borjar gélla for svenska kassaterminaler. Butiker som inte
foljer den riskerar att stangas av fran marknaden.
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I’m still in love




Growyn &r en ny svensk
s6kmotor som ger bort hela
sin vinst till miljon.

www.growyn.com
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